
7.2. Fonctions de hachage
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• Une bonne fonction de hachage 

• est facile à calculer

• minimise les collisions

• distribue les adresses uniformément dans la table de hachage

• utilise toute l’information fournie par la clé 

Par exemple, pour hacher des numéros de téléphone

• trois premiers chiffres : 021, 021, 021, 079, 079, 079, …    

079 123 45 67 
021 601 12 34 
021 789 01 23 
079 456 78 90 
079 987 65 43 
021 345 67 89

Fonction de hachage
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Adressage par extraction
• Extraire des bits de la clé pour obtenir la valeur de hachage.

• Exemple : bits 3, 10, 18 et 23 (et un codage des bits par entier) 
h("hello") = 110110 110000 110010 110010 110101b = 1011b =11d

• Facile à mettre en oeuvre

• La valeur de hachage ne dépend pas de l'intégralité de la clé :

• h("hello") = h("hello, world") = 11

Une bonne fonction de hachage doit faire intervenir tous les bits de la clé.
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Adressage par division

•  modulo , avec  premier et éloigné des puissances de 2h(k) = k M M

• Bonne répartition 

• Multiplie les collisions

• Dépend de M

• On la combinera avec d'autres méthodes.
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Adressage par multiplication
•  avec  réel et tel que .h(k) = 𝒦M ↦ ((k ↦ A) mod 1)⋯ A 0 − A < 1
• Le choix de  doit éviter les accumulations aux extrémités de la table. Knuth a 

montré que la valeur  a de grande chance de bien marcher.

A

A = 5 ⋅ 1
2

• Exemple avec  et M = 10000 A = 5 ⋅ 1
2 = 0,61803...

h(123456) = 𝒦10000 ↦ ((123456 ↦ 0.61803) mod 1)⋯
= 𝒦10000 ↦ (76300.0041151 mod 1)⋯
= 𝒦10000 ↦ 0.0041151⋯
= 𝒦41.151⋯ = 41
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Adressage MAD 
• Adressage par Multiplication, Addition et Division (MAD) via une fonction 

 avec  et  entiers strictement positifs et  non multiple de h(k) = (a ↦ k + b) mod M a b a M

• Exemple avec , , et M = 7 a = 8 b = 5
h(13) = (8 ↦ 13 + 5) mod 7 = 109 mod 7 = 4

• Avec  connus, vulnérable à une attaque par choix de clés donnant toutes le même 
hash, ce qui impacte les performances

a, b, M

• Hachage universel : choix aléatoire de la fonction de hachage indépendamment des clés pour 
annuler cet angle d’attaque.

• h(k) = ((a ↦ k + b) mod p) mod M

• En choisissant , et  et  dans , avec .p > k, ≠k ≈ ≥ a b [1,p ⋅ 1] a ≤ b
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Adressage par 
compression polynomiale

• On découpe la clé  en sous-chaînes de longueur 8, 16, 32 ou 64 bits, ce qui 
donne des coefficients 

k
k0, k1, k2, . . . , kn⋅1

• Pour une valeur de  fixe et non nulle, on calcule le polynôme z
P(z) = k0 + k1 ↦ z + k2 ↦ z2 + . . . + kn⋅1 ↦ zn⋅1

• La fonction de hachage est dès lors  
h(k) = (k0 + k1 ↦ z + k2 ↦ z2 + . . . + kn⋅1 ↦ zn⋅1) mod M

• Très bonne méthode pour le type string. Le choix de  donne au plus 
6 collisions sur un ensemble de 50'000 mots anglais.

z = 33
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Hachage en C++
La bibliothèque standard C++ définit un foncteur générique de hachage 
std::hash<KeyType> qui retourne un résultat de type size_t . Il est spécialisé selon 
les types :

• Types entiers : cast de la valeur vers size_t

• Autres types standards (float, double, string, …) : mises en oeuvre 
spécifiques

• Types utilisateur : à mettre en oeuvre par l’utilisateur en respectant …

• Toujours : Si x == y, alors hash(x) == hash(y) 

• Le plus souvent possible : Si x != y, alors hash(x) != hash(y)
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std::hash — Utilisation

34

#include <functional> 
#include <iostream> 
#include <string> 

using namespace std;  

int main() { 

    // création du foncteur a l'avance 
    std::hash<int> int_hash; 
    cout << "hash(" << 1 << ") = " << int_hash(1) << endl; 

    // objet foncteur temporaire 
    cout << "hash(" << 'a' << ") = " << std::hash<char>()('a') << endl; 

    // hachage de plusieurs strings 
    std::hash<string> str_hash; 
    for( string s : { "A"s, "AAAAA"s, "AAAAB"s }) 
        cout << "hash(\"" << s << "\") = " << str_hash(s) << endl; 
} 

hash(1) = 1 
hash(a) = 97 
hash("A") = 3397809020744382953 
hash("AAAAA") = 6458983483586025613 
hash("AAAAB") = 3306170824323484213
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struct Transaction { 
    std::string who; 
    std::time_t when; 
    long long amount; 
     
    bool operator ==(const Transaction &o) const { 
        return who == o.who && when == o.when && amount == o.amount; 
    } 
}; 

namespace std { 
    template<> struct hash<Transaction> { 
        std::size_t operator()(const Transaction& val) { 
            using std::hash;  
            size_t hashval = 17; 
            hashval = 31*hashval + hash<std::string>()(val.who); 
            hashval = 31*hashval + hash<std::time_t>()(val.when); 
            hashval = 31*hashval + hash<long long>()(val.amount); 
            return hashval; 
        } 
    }; 
} 

Types définis par l’utilisateur
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Une classe définie par l’utilisateur

Mise en oeuvre d’une fonction de 
hachage par spécialisation de std::hash

operator== est nécessaire pour distinguer 
les objets en cas de collision.

Commencer avec une constante non nulle

Utiliser un nombre premier petit

Faire contribuer tous les attributs 
pertinents pour operator==}
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Hachage modulaire

• std::hash retourne des valeurs de type size_t entre 0 et 264-1.


• On veut des valeurs entre 0 et M-1 pour une table de hachage de taille M.


• On réduit la plage de valeurs modulo M.
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size_t hash(Key key) { 
    return std::hash<Key>()(key) % M; 
} 



7.3. Hachage dans la STL 
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Tables de hachage dans la STL

38

Tables de hachage

Structures 
linéaires (ASD1)

Arbres (ASD1)

équilibrés (ASD2)
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std::unordered_set

• TDA ensemble 
non trié


• Permet insertion, 
suppression et 
recherche en O(1) 
(amorti)


• Plus rapide 
qu’un std::set 
ordonné qui 
donnait O(log(n))
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std::unordered_map

41



ASD - Algorithmes et Structures de Données


unordered_… 
• Performance : unordered_set / unordered_map sont mises en oeuvre avec des 

tables de hachage et sont plus rapides pour l’insertion, suppression et recherche que 
leurs cousins set / map.

• Non-ordonnées : Il n’y a pas de notion d’ordre des clés.

• Il n’y a pas de méthode pour accéder à la clé la plus petite ou la plus grande.

• Les itérateurs parcourent les éléments du conteneur dans un ordre aléatoire.

• Exigences pour les éléments : Pour organiser les éléments les structures vont appliquer 
deux opérations aux éléments, qui doivent fournir des résultats valides:

• Le class template hash appliqué à un élément doit fournir un code de hachage valide


• operator== doit retourner true si deux éléments sont égaux


• Par contre, pas besoin d’offrir operator< ni les autres opérateurs de comparaison
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